Session Start: Tue Oct 07 20:56:08 2003

Session ldent: #AlexMessoMalex

* Now talking in #AlexMessoMalex

* Topic is "~l1,10La =8terza parte <ldel «8CHAT-MEETING elsi terra <8Martedi 7
Ottobre <loree8 21:00e=1,10.= «0,4Si prega di visitare la sezione <FAQ- e il
eforume prima di chiedere ai moderatori.e"

* Set by SaNdStOrM on Mon Oct 06 20:00:52

<XSickBoyX>
* XSickBoyX
<Scannk> si

iniziamo?
sets mode: -m
ma che si digita

<XSickBoyX> potete parlare tutti
<XSickBoyX> iIniziamo?
<SaNdStOrM> direi proprio di si

* XSickBoyX
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<XSickBoyX>
<XSickBoyXx>

sets mode: +m

ok

raga

vi spiego

X 1 nuovi arrivati

io parlo di un argomento

poi mi fermo e voi mi fate le domande ok?
bene

allora

poco tempo

fa

cioe

le lezioni scorse

abbiamo parlato

di come

cercare informazioni

Su una certa rete

aziendale o privata che sia

cioé

abbiamo parlato di whois

ping

scanning

e traceroute

brevemente rispiego tutti e 4

ma do giusto una definizione

whois e una query che si invia ad un certo database
e

questo database ci risponde con delle info
su chi ha il dominio

il traceroute

sfrutta le proprieta ttl di un pakketto

e vi dice tutti gli ip di tutti i pc dove un pakketto
passa X arrivare a destinazione

il ping

e I7invio di un pacchetto

di tipo ECHO

che genera una risposta tipo ECHO REply

e serve

semplicemente X vedere se un pc & connesso
che manca lo scan

lo scan

delle porte

serve a vedere quali porte sono aperte su un ip
quindi quali servizi supporta questo ip
stasera concludiamo

il discorso ricerca

con due piccoli argomenti

il Social Engineering

e la lettura dei banner

il primo molti di voi lo conoscono

ed e la semplice attivita

di spacciarsi x un altro chiamando 1"azienda

(io e vi giuro ci riuscii, chiamai alla telekom e mi feci cambiare

la pass della mia email)
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era
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* XSickBoyX
<XSickBoyX>
<Fiz> yeag

<rebellius>

voi dite.... beh era la tua....

la mia davvero???

quindi
non ci vuole niente
a spacciarsi

x 1l direttore tizio caio (i nomi li troverete sul sito)

e Farsi cambiare qualche bella pass :)
mal che vada attakkate il telefono :)
andiamo alla lettura dei banner

chi ha mai usato telnet

sa che quando ci si connette

escono dei banner

cioé

X esempio

se ci connettiamo

ad un server smtp

vedremo che

lui ci rispondera una cosa del tipo

ESMTP mail_tin.it SMTP 2.0.0.1 ready

ok?

beh

quel 2.0.0.1 potrebbe essere la versione

del server

e quindi potremmo utilizzare un qualunque exploit adatto

ok

fin qui tutto chiaro?
sets mode: -m

potete parlare

ok

<Ripperl> chiaro come il sole...

<Fiz> yeah
<XSickBoyXx>
<XSickBoyX>

please solo domande inerenti
ok continuo

all"argomento

<mIRC ™ 4p6> hm

<XSickBoyX>
<XSickBoyXx>
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<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
utente

<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>

cmg chi ha domande

mi contatta in pvt

ed io gli rispondo in pubblico dopo
allora

ragazzi

sia chiara una cosa

il win NT é sicuro quanto linux
chi vi dice il contrario

non sa un cazzo ne di linux ne di
ve lo assicuro

che succede

che NT é decisamente

piu soggetto ad attakki hacker
vuoi xké la microzozz ci sta sulle palle

vuoi perché ha un bordello di servizi (quindi piu bug

cmg- - .

NT non & male come server

beh forse alcune cose

la microsoft

le poteva evitare

vedi 1"uso di un algoritmo debole (LM) x la cifratura della pass

NT

cmg andiamo

X ordine

il problema di win nt

in particolare

e che é semplice da usare

ma ahimé essendo semplice da avviare un server NT molti
lasciano il resto delle impostazioni a cazzo

e noi ringraziamo

allora

andiamo sul pratico

quando ci troviamo davanti un sistema WinNT/20007?
allora

dipende dalle porte aperte

admin

ok e che ne sa la cara signorina che



<XSickBoyX> lo spiegai la lezione scorsa

<XSickBoyX> a seconda di alcune porte

<XSickBoyX> aperte

<XSickBoyX> una volta trovato il nostro winNT e capito
<XSickBoyX> tutte le risorse che ha

<XSickBoyX> possiamo attakkare

<XSickBoyX> innanzi tutto

<XSickBoyX> se trovate la porta 135 e la 139 aperte € quasi sicuro che sia un
sistema WINDOWS

<XSickBoyX> (se trovate solo la 139 o & un Win98 o & samba di Unix)
<XSickBoyX> cmg andiamo avanti

<XSickBoyX> qual®é il nostro obiettivo?

<XSickBoyX> & raggiungere

<XSickBoyX> la pass di amministratore

<XSickBoyX> rimuovendo le tracce

<XSickBoyX> del nostro passaggio

<XSickBoyX> e consolidare il potere ottenuto (con backdoor tipo)
<XSickBoyX> Allora

<XSickBoyX> altra cosa prima di partire sul pratico

<XSickBoyX> Win2000 non € altro che I"aggiornamento

<XSickBoyX> di WinNt

<XSickBoyX> quindi possono essere provate

<XSickBoyX> le tecnichwe in seguito descritte

<XSickBoyX> su entrambe i sistemi

<XSickBoyX> poi... quando parleremo di win2000

<XSickBoyX> descrivero

<XSickBoyX> alcune tecniche

<XSickBoyX> apposite x quel 0OS

<XSickBoyX> allora

<XSickBoyX> andiamo a vedere cosa possiamo farwe

<XSickBoyX> qual®é il modo

<XSickBoyX> piu pratico x entrare iIn un server

<XSickBoyX> con una pass root?

<XSickBoyX> tentare di trovarla x tentativi (tranne alcuni casi)
<XSickBoyX> cmq

<XSickBoyX> adesso andiamo sul pratico

<XSickBoyX> e partiamo

<XSickBoyX> facciamo il caso che su un sistema WinNT
<XSickBoyX> sia disponibile una sessione NETBIOS

<XSickBoyX> cioé la porta 139

<XSickBoyX> il nostro primo obiettivo

<XSickBoyX> & avere dei nomi utenti validi

<XSickBoyX> magari il nomeutente (o user) dell"amministratore
<XSickBoyX> come fare?

<XSickBoyX> x primo controlliamo se ci sono condivisioni attive
<XSickBoyX> e quindi

<XSickBoyX> questo lo possiamo fare con Net Use (nhe parlai la scorsa volta)
<XSickBoyX> inoltre se c"é la porta 139

<XSickBoyX> cerchiamo di vedere le risorse condivise
<XSickBoyX> (usate legion x vedere quando un pc condivide risorse)
<XSickBoyX> una volta trovata una user

<XSickBoyX> allora le cose si fanno piu facili

<XSickBoyX> casomai la prox lezione

<XSickBoyX> facciamo una lezione SOLO sulla ricerca degli user
<XSickBoyX> xké

<XSickBoyX> penso di aver mancato delle cose importanti
<XSickBoyX> cmq- ..

<XSickBoyX> facciamo il caso che abbiamo finalmente un nome utente
<XSickBoyX> come ci connettiamo con netbios?

<XSickBoyX> nulla di piu Ffacile

<XSickBoyX> nel nostro caro win abbiamo un®icona

<XSickBoyX> che si chiama risorse di rete

<XSickBoyX> clikkiamo su quella

<XSickBoyX> poi trova computer

<XSickBoyX> e poi mettiamo un IP

<XSickBoyX> e ce lo prendiamo

<XSickBoyX> comodamente

<XSickBoyX> dall~"esplora risorse

<XSickBoyX> ovviamente

<XSickBoyX> su alcune condivisione
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condivisioni

non ci sSono pass

su altre si

allora

vediamo

subito

un modo

facile fTacile

X creare un po di casino

usiamo sempre net use

la grammatica € questa :

c:\>net use \\ippcvittima\nomecondivisione * /user:administrator
allora il nome condivisione lo trovate con legion
ps

le domande le rispondo dopo

cmq passatemele a mano a mano in pvt

allora

continuiamo

dicevo

x 1l nome della condivisione usiamo legion
cmg di solito

si chiamano ADMINS

o qualcosa tipo [systemdrive]$

cioé tipo C$

allora

usando netuse

faremo uscire una finestra

sSu winzozz

dove probabilmente ci dira

che la pass é errata

(SICURAMENTE)

ma quella cara finestrella ci & comoda

x andare piu veloce nella ricerda delle pass
unb attimo che rispondo a tutte le domande

[ Fiz ]=> in qualche lezione passata hai gia" elencato i1 principali

programmi utili per operazioni base tipo ping whois trace ecc.. ?

<XSickBoyX> mi pare di si

<XSickBoyX> cmg scrivero un doc con tutti i programmi che uso
<XSickBoyX> ovviamente ce ne sono tanti

<XSickBoyX> ee2[e=2 andrea87 e<2]=><2 con win xp non c"e trova computer?
<XSickBoyX> perdonate I"ignoranza ma non ho mai usato XP

<XSickBoyX> cmq se c"é

<XSickBoyX> l"esplora risorse lo trovate Ii

* XSickBoyX sets mode: -m

<XSickBoyX> parlate qui

<mIRC~4p6> si, c"é

<XSickBoyX> [ rebellius ]=> come sicurezza

<XSickBoyX> [ rebellius ]=> e comne attacco e" meglio un sistema linux
<XSickBoyX> [ rebellius ]=> oppure un sistema winzozz?

<XSickBoyX> [ rebellius ]=> :P

<XSickBoyX> [ rebellius ]=> perke® lessi sul giornmale il grande bug di tutti i
winzozz

<XSickBoyX> [ rebellius ]=> cioe" la facilita"™ di entrare nmei pc
<XSickBoyX> rebellius

<XSickBoyX> linux ha molti piu strumenti a disposizione

<XSickBoyX> quindi si preferisce linux

<[Asus]> w BSD

<SaNdStOrM>

per quanto riguarda la sicurezza, era uscito un articolo che diceva

il contrario ribellius

<rebellius>
<rebellius>

no
il sitema

<[Asus]> diavoletto rulez

<[Asus]> :D
<rebellius>

<[Asus]> LOL

<rebellius>
<rebellius>
<rebellius>
<rebellius>

winzozz

era protettos olo da una padss.

infattis e vuai sul sito della microsoft
si scarica

unaggiornamento o una merda simile

<mIRC~4p6> raga se mi pingate ancora accuso



< david_> ciao xsickboyx
<XSickBoyX> ciao david
<rebellius> prova ad andnarci
<rebellius> e poi mi fai sapere
<[Asus]> raga

< david_> sono gia finite tutti
<[Asus]> io0 stacco

<SaNdStOrM> 1o ti sto parlando di bug di sicurezza, un articolo aveva dimostrato
che ne aveva piu linux, solo che essendo meno diffuso e meno messo alla prova,
tante cose non saltano fuori nel quotidiano

i tuoi tutorial??

<[Asus]> ciaoooo

<rebellius>
<rebellius>
<rebellius>
<SaNdStOrm>
<rebellius>
<rebellius>
<SaNdStOrM>

ciao asus

si vabbe®™ pero*®

qllo di winzozz

poi 1o personalmente non ho fatto test :-D
e" grave

perke” e a pagamento

chiamete winzozz e poi lo usate?

<badboy84> scusate:qualie I"argomento di oggi?

<SaNdStOrM>
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<SaNdStOorm>
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<SaNdStOorm>
<rebellius>
<rebellius>
<SaNdStOrM>
<SaNdStOorm>
<rebellius>
<pin> sisi

<Fiz> si
* SaNdStOrM
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
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vai

chiamate winzozz e poi lo usate?
invec elinux e" sempre freeware

si perke~

e allora?

nemmeno con win Xp

che centra il gratis con i1 bug?

le ccose sono miglliorate

scusa

allora perché é gratis ti pigli

:-D

io pago un prodotto mi

non & il caso di linux

aspetto massima sicurezza

ma sono 2 cose diverse

invece da un freeware mi aspettos i molto
ma nn posso pretendere il melgio

vabbé continuiamo

con la lezione

si forse e” melgioop

la mxxxa?

avanti
sets mode: +m
ok
scusate ma stavo parlando
in pvt
cmq
allora
eravamo arrivati a sta finestrella aperta
dove ci sono due campi da completare
lo user e la pass appunto

(per adesso vi mostrerd le tecniche piu subdole ma vi assicuro che

allora

la prima cosa da farer

€ provare

una serie di user e pass note
brevemente ve le scrivo
USER

admin

administrator

Arcserve

Test

Lab

Nome .Cognome
Nome_Azienda

tipo Oma_Sud

Backup

Tivoli

Symbiator

backupexec

queste le user piu comuni
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<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
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<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
bene?

<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
gqueste pass
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>

le pass piu comuni sono
(Pass vuota)
password
administrator
arcserve
backup

test

lab

tivoli

as400
symbiator
allora

ee?2[==2 rebellius ==2]=><2 un programma tipo I0pthcrack andrebbe

ee?2[==2 rebellius ==2]=><2 per trovare pass e nome utente?e

quello serve

X CRAKKARE

le hash

che casomai rubiamo da winNT

ma nn penso le trovi

al massimo fa un bruce force remoto
ma ti assicuro

che non e il massimo del silezio

io consiglio di provare tutte le combinazioni di queste users e

in tre quattro giorni In orari
“"trafficati”

ok?

vogliamo fare uno script veloce veloce per usare
X provare subito tutte le combinazioni?

scriviamo questo
c:/> (non so se funziona su win98)
FOR /F '“tokens=1,2*" %i

\\ippcvittima\\nomecondivisione %I /u:%j

<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>

mi spiace dirvi che non posso spiegarvi tutto

cosa vuol dire
perche

queasto script me lo passo un mio amico :)

quindi ahime

nopn fatemi domande su cosa significa

posso pero dirvi
che lo script usa

un File .txt (in questo caso credentials) estraendo 1 nomi di
ciascuna riga inserendo il primo come password (la variabile %i) e il secondo

come nome utente (nella variabile %j)

<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>

per vedere le altre funzioni del comando FOR

digitare FOR /7

quindi

dicevo quando fate un file txt
X immettere una pass

pIppo }

e user admin

dovete scrivere nel file txt
pippo admin

NO admin pippo (cioé prima user e poi pass) 0K???

cmq
altri programmi utili

sono legion

e NAT (netbios Auditing tool)
legion

come detto

trova le condivisioni

e usa un dizionario compilato
da noi

nat fa lo stesso

ma solo un sistema alla vota
invece Legion

ha un raggio di scansione piu ampio
X scoprire le pass vuote invece

vi consiglio
NTinfoScan

in (credentials.txt) do net use



<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
<XSickBoyX>
<XSickBoyX>
* XSickBoyX
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
<rebellius>
<rebellius>
<XSickBoyX>
<XSickBoyX>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
* XSickBoyX
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
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<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
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<XSickBoyX>
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<XSickBoyX>
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<XSickBoyX>
<XSickBoyX>
<XSickBoyX>
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<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>

ovviamente attenti ai
nel senso

non esagerate

bisogn avere pazienza
e tanta

ops

X rebellius

puoil riscrivere Iultima domanda

thx

sets mode: -m

se avete domande

fatene

ADESSO POTETE SCRIVERE QUI

nn si puo® aggirare il tutto senza mettere

ne pass ne user ed essere suito administrator?
si

cercando

alcuni bugs

ma lo tratteremo piu avanti

log

stasera la partecipazione é pressoché nulla
sets mode: +m

mi rendo conto

che questi argomenti

non sono entusiasmanti

ma ragazzi che ci crediate o no x me questo € I hacking

ed 10 cerco di trasmettervi

quello che so

x Farvi capire

i0 non vengo pagato

X star qui :)

cmg. - -

vi dico solo un®ultima cosa e andiamo
poi magari decidiamo

quando fare la prox lezione

e magari pubblicizziamo un po

allora

dicevo

fortunatamente

esistono

strumenti

come LOphtCrack

che consentono di SNIFFARE il traffico di rete
allora come funziona?

lophtcrack

intercetta

la pass di un utente che si autentica appunto
allora

lophtcrack é disponibile

su http://www. 10pht.com

lo O &€ uno zero

altra funzione importante

e che lophtcrack e capace

di catturare gli hash delle pass
e di crakkarle

cos"e un hash?

e semplicemente una pass criptata
come funziona lo sniffer di LC?
allora lo sniffer di LC si chiama SMB Packet Capture
questo sniffer

resta in ascolto

nella rete locale

e cattura e trasmette al nostro pc tutte le hash
che intercetta

allora

capiamo un po il funzionamento di cosa succede
quanto

quando

noi ci autentichiamo su un server

WIN NT usa la tecnica del challenge/response


http://www.l0pht.com

<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
dell utente
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
* XSickBoyX
<XSickBoyXx>
<XSickBoyX>

allora
durante
la procedura

il server invia al client

un challenge (sfida)

che viene poi cifrato utilizzando come chiave I"hash delle pass
quindi

il server esegue la cifratura del challenge

utillizzando

la sua copia dell"hash

dell utente

che prende dal SAM

mmm mi rendo conto che non ci state capendo un kakkio
vabbé

magari ve lo spiego piu in la il challenge
ect

cmg riguardo

1"SMB packet capture

pure lo rimando

a quando spieghero

la tecnica MITM (man in the middle)

cmq

scaricate LC

e dateci un-okkiata

e facile e interessante

sets mode: -m

ragazzi X stasera

la devo finire qui

<HolySniper> scusa, sono arrivato dopo, a cosa €& dedicata sta lezione?

<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>
<XSickBoyX>
<rebellius>

mi spiace lasciare sto discorso cosi

Holy stavo introducendo

1"hack di win

NT

esiste un slo programma in grado di fare la ricerca di

nel pc trovar epassw e utentee riamnerci anonimi?
<Scannk> domanda

<HolySniper> oki thnx, mi

<XSickBoyX>

leggo tutto sui log

dimmi

<korn> rebellius nn penso proprio

<XSickBoyX>

rebellius LOphtcrack

<Scannk> come faccio a sapere...che piattaforma usa un server

<rebellius>
<korn> mah

<korn>
<rebellius>
<Scannk> se
<XSickBoyXx>
<XSickBoyX>

sarebbe troppo

comoda la vita :P
nt o linux
REBELLIUS

se usi Lophtcrack

<Saraaaaaaaaa> ciao

<XSickBoyX>
<XSickBoyXx>
<XSickBoyX>

<lotar> Ciao

<XSickBoyX>
<XSickBoyX>
<rebellius>

bekki gli hash
azz
sara?

una donna???
ok ragazzi
ciao sara

<lotar> EHHHHHHHHHHHHHHHHHHHH

<XSickBoyX>
<rebellius>
<lotar> Che
<XSickBoyXx>

LA LEZIONE e finitta

no e" un boy travestito
succedeeeeeeeeeeeeeeee
TUTTI SU DI LEI

<Saraaaaaaaaa> ma ke chat e"?

<rebellius>
<XSickBoyX>

mmauhauahauahau
ahahahauahuahuahuahua

<Saraaaaaaaaa> ho sbagliato clikkare

<XSickBoyX>
<rebellius>
<XSickBoyX>

ahahah
chat per soli
sara SKAPPA!!

uomini
1

ip entrare



<lotar> ma che

<Saraaaaaaaaa> ah ok allora ciao
<SaNdStOorM> alura

<rebellius> mauahauahau

<Fiz> ti mangiamooo

<XSickBoyX> ti leggiamo il pc

* Saraaaaaaaaa has left #alexmessomalex



