| PROTOCCOLLI

Bene, rieccoci qui ancora una volta per discutere tutti insiem di un'altra
del Il e conponenti fondanentali che tengono in piedi la rete (o le reti che dir
si voglia): | PROTOCOLLI

Ma cosa sono all'atto pratico i protocolli? Se ne sente parlare spesso, e o0ggi
conme oggi possianp affermare che fanno parte integrante della vita di chiunque
abbia un nodem coll egato alla rete.

Detto in parole estremanente senplici, i protocolli sono il formato STANDARD con
cui i dati viaggiano in rete. In che senso:
quando noi accedi anb a una pagi ha web, quando inviano/ricevianp una mail, quando

chattianp, quando scarichiam un file, quando ci shellianp su qual che

server, non facciam altro che ricevere e inviare dati. Ma attenzione! Che dati?
Sol o quelli che a noi conpaiono sul nonitor? Eh no. | dati che

effetti vamente vedi anb quando ci coll eghianb sono solo una parte di quello che
effetti vamente si nuove. Questi dati fanno solo parte di una conplessa struttura
che si occupa di far dialogare alla stessa maniera uno, due, tre, mlle conputer
inrete. Questa struttura & conposta dai protocolli che inpongono il formato con
cui i dati devono essere trasnessi/ricevuti. Ogni protocollo & associato a un
determ nato servizio, ogni protocollo ha |le sue regole, ogni protocollo usa i
suo formato di comunicazione e soprattutto, ogni protocoll o inpone i

funzi onanento per |lo svolgersi di una determ nata funzione: dall'indirizzanmento
dei dati, al trasporto dei dati; dalla condivisione dei dati al controllo de

funzionamento di un PC connesso in rete e cosi via.

Ma effettivamente conme funzionano? Tutti i dati che trasnmettiano/riceviano,
prima di entrare in rete o di entrare nel nostro conputer, devono seguire una
"via" obbligata, divisa in piu punti. Inmaginate di partecipare a wa narcia
canpestre, in cui per poter arrivare alla fine dovete per forza fermarvi, tappa
per tappa, a raccogliere indicazione o oggetti; se saltate qual che passaggio

potreste sbagliare strada o peggio ancora arrivare a destinazione e vedervi
annullare |"arrivo perché non avete tutti gli oggetti che dovevate raccogliere.
A questo punto qual cuno potrebbe insorgere: "Ma ci sono gia i conputer che si
occupano di tutte queste cose. Perché devo perdere tenpo a studiare il
funzi onanento dei protocolli?"

E vero. G sono gia i conmputer che si occupano di questo. Gusta
consi derazione. E allora perché studiarsi i protocolli?

Alla fine dei conti i conputer elaborano i dati utilizzando |le regole dei
protocolli. Ora, se fossi io a elaborare i dati, senpre rispettando le regole

dei protocolli? Avrei la possibilita di forgiare pacchetti (cosi si chiamano i
dati che circolano in rete) ad hoc. Crearli per soddi sfare specifiche esigenze.
Qual che esenpi o:

Lo snurfing. Vi siete mai chiesti cosa succede quando utilizzate utility cone
Vortex, Smurf2k o Papasmurf? Viene CREATO un pacchetto ICMP (o UDP) ad hoc
contenete I'indirizzo IP del tipo che dobbiano bastonare. Non potendo nettere |le
mani (o non sapendo cone farl o) nei pacchetti questo non sarebbe fattibile.

Al zi anoci di qual che gradino e analizzianp qualcosa di piu fine e sofisticato
Nmap.

Nmap, validissino port scanner per casa *nix, tra le varie opzioni di cui si
trova corredato pernmette di effettuare scansioni cosi dette STEALTH Questo &
possi bile perche vengono costruiti pacchetti casalinghi che pernettono di
com nciare una connessione ma non di termnarla, togliendo al target Ila
possibilita di loggare la connessione (non pud |loggare un evento che non €
avvenuto). Da qui il nome stealth.

O ancora Hping2, senpre per *nix, che pernette di pingare un host inviando
pacchetti costruiti seguendo |le indicazioni dell'utente.

Le possibili applicazioni sono tante, basta usare |a fantasia.
Il discorso ¢ MOOOOOOOOOOOOOOOOLTO piu conpl esso dell e poche righe scritte fino
ad ora, ma spero di avervi fatto afferrare alneno il concetto.
Da qui in poi cercherdo di spiegare in nmaniera (schifosamente) senplice il
funzi onanento di questa "via" obbligata e piu avanti cerchero di parlare dei
protocolli veri e propri, descrivendo dove possibile, almeno nei casi piu

i mportanti, anche cone sono costituiti e come funzi onano.



LA "VI A" OBBLI GATA

LO STACK OslI/1SO

Conme detto prima, i dati, dal nmonmento che gli inviamp alla circol azione vera e
propria in rete, devono seguire una strada obbligata detta Stack

Lo stack (letteralnente PILA) & una successione di strati, in cui i dati passano
per essere codificati secondo il formato standard di conuni cazi one.

Il primo (e quello da cui poi nasce tutto il resto) stack &€ |' OSI (Open System
Interconnect) di 1SO (International Standard Organi zation). |SO, organizzazione

nmondi al e che si occupa di definire gli standard nel canpo dell' el aborazione,
aveva strutturata un'architettura di rete che si appoggi ava su sette strati:

Strato 1. FISICO

La strato 1 €& il puro e senplice hardware usato per la circolazione delle
i nformazioni, quindi, antenne satelliti e qualsiasi altro nezzo usato per tale
scopo.

Strato 2: COLLEGAMENTO DEI DATI

Anche in questo caso abbianp a che fare con |'hardware, e nello specifico, con
le tecnologie Ethernet e Token Ring. Infatti €& a questo livello che i dati
vengono "spezzettati" per poi essere inviati al livello 1.

Strato 3: RETE

E qui entra in ballo il prinmo vero Protocollo: il protocollo IP
Il protocollo IP si occupa di indirizzare i dati verso |la giusta destinazione
scegl i endo eventual nente la strada mgliore da percorrere.

Strato 4. TRASPORTO

Su una |l ettera posso anche specificare 100 indirizzi, nma se nessuno si prende |a
briga di recapitarla questa non si muove. Stessa cosa vale per i dati in rete
Per ovviare a questo problema €& stato creato |lo strato di Trasporto, che
i npl enmentando i protocolli di trasporto (TCP e UDP), si occupa della transizione
dei dati cercando di farli arrivare tutti e senza errori

Strato 5: SESSI ONE

Lo strato sessione di occupa di coordinare una connessione tra due conputer.
Senza una sessione (e quindi una connessione) due conputer non potranno NAI
neanche tentare di spostare dati |'uno verso |"'altro.

Strato 6: PRESENTAZI ONE

Questo strato interagisce direttanente col sistenmm operativo e col file systeme
si  occupa di codificare i dati in nmvinmento al fine di garantire Ila
conpatibilita anche fra nmacchine diverse. Senza di questo, |le connession
sarebbero lintate a nmacchine dello stesso tipo.

Strato 7: APPLI CAZI ONE

Detta brevenmente, questo strato corrisponde all'interfaccia grafica (o a
caratteri) del PC Senza di questa non potreste inviare dati e il conmputer non
saprebbe conme visualizzare quelli che riceve.

Da una rapida analisi notiamp quindi che lo strato piu basso corrisponde al puro
hardware e quello piu alto all'interfaccia utente.
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U tima notalconsiderazi one:

|"architettura di rete OSI/I1SO nonostante la conpletezza e la sicura
affidabilita € caduta in disuso ed & stata sostituita per due senplici notivi:

1) L'inplenentazione di questa architettura e estremanente conpli cat a;

2) Quando OSI comncio a inporsi cone standard, il governo anericano stava gia
usando | o stack TCP/IP per altro gia testato su ARPANET. Mettendo a confronto le
due architetture si resero conto che la seconda era nolto piu senplice da usare
e di pari conpletezza. Qindi, soddisfatti, |la adottarono e ne permsero la
di f fusi one come standard.

LO STACK TCP/ I P

Lo stack TCP/IP é |"architettura di rete maggi ornente usata a livello nondiale e

si evolve regolarnente con |'inserinento di nuovi protocolli, |'elimnazione d
quelli obsoleti e le continue mgliorie a quelli esistenti.
Concettualnmente i |le due architetture sono simli; anche TCP/IP adotta il

concetto della stratificazione, na in maniera alleggerita, in quanto utilizza 5
strati:

STRATO 1: FI SI CO

Come in OSlI, ci si riferisce ai nezzi che i dati usano per "correre" (antenne,
satelliti ecc.)

STRATO 2: COLLEGAMENTO DATI

Conme sopra; si tratta del nezzo fisico con cui i dati vengono inviati.

STRATO 3: | NTERNET

Anal ogo allo strato RETE di 1SO, i dati vengono indirizzati

STRATO 4: TRASPCRTO

Anche qua vengono utilizzati i protocolli TCP e UDP per il trasporto dei dati.
STRATO 5: APPLI CAZI ONE

Questo €& lo strato piu conplesso, in quanto svolge i conpiti di SESSIONE,

PRESENTAZI ONE e APPLI CAZI ONE che in OSI venivano svolti rispettivamente dagl
strati 5, 6 e 7.



Bene, con questo concludo il discorso sul DOVE agiscono i protocolli. Spero
alnmeno di aver dato una infarinatura mnim sui concetti, perché sicuranente
qual cosa di quanto detto verra ripreso piu avanti.

Ed ora buttianoci nella pol pa della guida:

| PROTOCOLLI
Qua cerchero di elencare e descrivere per quanto m €& possibile i protocoll
utilizzati dallo stack TCP/IP: | protocolli che tratterd sono

I P, Internet Protocol;

TCP, Trasm ssion Control Protocol

UDP, User Datagram Protocol

ARP, Address Resol uti on Protocol

RARP, Reverse Address Resol ution Protocol

I CMP, Internet Control Message Protocol
FTP, File Transfer Protocol

Tel net ;

TFTP, Trivial File Transfer Protocol

SNMWP, Si npl e Network Managenment Protocol
SMIP, Sinple Miil Transfer Protocol;

POP3, Post O fice Protocol v3;

| MAP4, |nternet Message Access Protocol v4;
LDAP, Lightweight Directory Access Protocol
NTP, Network Tinme Protocol;

HTTP, Hyper Text Transfer Protocol;

S-HTTP, Secure HyperText Transfer Protocol
BOOTP, Boot Protocol

RI P, OSPF, protocolli per i gateway e i router;
PPTP, Point to Point Tunnelling Protocol
DHCP, Dynani ¢ Host Confi gurati on Protocol
SSL, Secure Socket Layer;

SET, Secure El ectronic Transaction

| PSec, | P Security Protocol

| NTERNET PROTOCOL

L' Internet Protocol €& il protocollo utilizzato per fornire ai dati un indirizzo
di destinazione, ed eventual nente selezionare il miglior percorso di transito.

Nonostante la sua utilita ha comunque delle limtazioni, perché pur indirizzando
i pacchetti non & in grado di garantirne |'arrivo a destinazione. Il paccheto IP

vi ene chianato datagranmm, cioé una unita di dati autocontenente che utilizza un
tipo di trasnissione differente dal byte - stream (flusso di dati).
Un header |IP & cosi conposto:

01234567890123456789012345678901
B i A e e e e R i i s s I ST R S S S S R e i o T
| Version| [IHL |Type of Service| Total Length |
B i A e e e e R i i s s I ST R S S S S R e i o T

Identification | Fl ags| Fragment Of f set |
B T e S e i i T S T T e e e S s i sl i T T S SR S

Time to Live | Pr ot ocol | Header Checksum |

B T e S e i i T S T T e e e S s i sl i T T S SR S
Sour ce Address |

B T e S e i i T S T T e e e S s i sl i T T S SR S
Destinati on Address |

B T e S e i i T S T T e e e S s i sl i T T S SR S

| Options |

i i S

I
+-
I
+-
I
+-
I
+-

Version: (4 bit) Indica la versione dell'IP in uso;
IHL: (4 bit) Indica la |unghezza dell' header |IP
Type of Service: (8 bit) Usato per stabilire la priorita di consegna dei dati, €
suddi viso a sua volta in
Precedence: Con un valore da 0 a 7 specifica |'inportaza dei dati;



Del ay: Se inpostato indica di mnimzzare i ritardi

Thr oughput: Indica che si vuole massim zzare il throughput;
Reliability: Indica che si vuole massim zzare |'affidabilita;
Cost: Indica che si vuole massinizzare il costo.
Total Lenght: (16 bit) Specifica |a lunghezza total e del pacchetto I P
Identification: (16 bit) pernmette di identificare il pacchetto quando viene
f ramment at o;
Flags: (3 bit)Uilizzato per il controllo della framentazione;
Fragment Offset: (13 bit) Indica la distanza o il punto di rottura dall'inizio

del datagramma nel caso questo sia framentato. Per la ricostruzione de
pacchetto, IP utilizza questo canpo.
Time To Live: (8 bit) Indica il tenmpo di "vita" di ogni pacchetto. Questo valore

vi ene decrenentato a ogni passaggio in un router, e nel caso il router

ri ceva un pacchetto con TTL scaduto, |o distruggera avvisando |'host mittente.
Protocol: (8 bit) Indica quale protocollo ha creato il pacchetto trasportato da
IP. Ad esenpio se il protocollo € ICMP avra valore 1, se IGW avra valore 2
se TCP 6, se UDP 17 e cosi Vi a;

Header Checksum (16 bit) E usato per la verifica dell'integrita dell'header
| P;

Source Address: (32 bit) Specifica |'idirizzo della nmacchina che ha inviato i
dat agr anm;

Destination address: (32 bit) Specifica |'indirizzo della macchina che deve
ricevere il datagranm,;

Options: (8 bit) Questo canpo € usato per testare e correggere |le applicazion
di rete.

TRASM SSI ON CONTROL PROTOCCL

Il TCP e il protocollo che viene usato per trasportare effettivanente i dati. Un
pacchetto di questo tipo & diviso principalnente in due parti:

| ' header del TCP che specifica tutti i parametri per il trasferinmento;

i dati veri e propri da trasnettere.

Le principali "doti" che caratterizzano il TCP e che |o rendono estrenanente
af fi dabile sono:

1) Il TCP richiede che per il trasferinmento sia stabilita una connessione tra le

due macchi ne;

2) Qgni pacchetto inviato viene "etichettato" con una sequenza nuerica; questo
per evitare che i dati, all'arrivo vengano riassenblati in naniera sbagliata;

3) Non €& la nacchina nittente che decide quali byte inviare, ma € |a macchina
destinataria che richiede in maniera esplicita | a sequenza di byte giusta.

Questo €& possibile in quanto TCP in ogni pacchetto specifica la |unghezza e il
prino byte della sequenza inviata.
Un header TCP €& cosi conposto:

01234567890123456789012345678901
B e T T e e T ST S e T s ot o S S o S S S S S ST S
| Source Port | Destination Port |
B e T T e e T ST S e T s ot o S S o S S S S S ST S
| Sequence Number |
B T T T T T i e S T S S I T Tt ST I S S S

Acknowl edgment Number |
B T T T s I i S it s i s S S S S

+-
I | Ul Al P| R S| F|
I
I

+-

+-+
ta
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+
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I

I+- - - - B T T T s I i S it s i s S S S S
| Checksum | Urgent Pointer

B T S S I e I I e T T sl i s I P S T S S S S S
| Opti ons | Paddi ng
B T S S I e I I e T T sl i s I P S T S S S S S
| dat a

R it i i e i sl SR S S S e T e e il it s R S T

|
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Source Port: (16 bit) Indica la porta usata dalla nmacchina che invia i dati;
Destination Port: (16 bit) Indica la porta sulla quale la nmacchina ricevente
ricevera i dati;

Sequence Nunber: (32 bit) Indica |I'ordine di riassenblaggi o dei pacchetti;
Acknow edgnent Number: (32 bit) Indica il nunero della sequenze che il conputer
ri cevente dovrebbe ricevere;

Data Offset: (4 bit) Indica |la |unghezza dell' header TCP

Reserved: (6 bit) Normal mente inpostato a 0, € stato inplenmentato per utilizzi
futuri

URG (1 bit) Flag di controllo dell'urgenza dei dati

ACK: (1 bit) Flag di controllo del Acknow edgnent Nunber. Se € 1 il nunero &
val i do;
PSH: (1 bit) Flag del controllo di "lancio". Se e 1, il pacchetto deve essere

i nvi at o i medi at ament e;

RST: (1 bit) Flag di reset. Se € 1 |la connessione viene reinizializzata;

SYN: (1 bit) Flag di sincronizzazione che se inmpostato a 1 chiede all'host
ricevente di sincronizzare i propri numeri di sequenza;

FIN. (1 bit) Flag di fine invio. Se inpostato a 1 viene conunicato che non ci
sono pil dati da trasnettere

W ndow. (16 bit) Indica il nunero di byte che |'host accettera;

Checksum (16 bit) Canpo che pernette all'host ricevente di effettuare controll
sui dati

Urgent Pointer: (16 bit) Puntatore all'ultinmo byte di dati urgenti;

Options: Canpo di |unghezza variabile che contiene al cune opzi one del pacchetto;
Paddi ng: Canpo a |unghezza variabile usato per assicurarsi che |'header TCP
termni entro i 32 bit;

Data: | dati reali da trasnettere

Qual che esenpio per chiarire le idee:
-Mbdalita di connessione Three-way handshake (connessione in tre passi)

1: SYN=1 ACK=0 SEQ NUMEX CLIENT------cm-cmmmaam - >SERVER
La richiesta di connessione viene effettuata inviando un pacchetto
con flag SYN inpostato a 1, flag ACK a 0 e e Sequence nunber con
val ore Xx.

2: SYN=1 ACK=1 SEQ NUMEy ACK- NUM=x+1 CLIENT----cmmmmm oo o - SERVER
Il server chiamato risponde con flag SYNa 1, flag ACK a 1, Sequence
Nunber con valore y e Acknow edge Number col precedente valore x
increnentato di 1.

3: SYN=0 ACK=1 SEQ NUM=x+1 ACK- NUMEy+1 CLIENT--------cmmmae oo - - >SERVER
Il chiamante a sua volta risponde con flag SYN a 0, flag ACK a 1,
Sequence nunber col precedente valore x increnmentato di 1 e Acknow edge
Nunber corrispondente al precedente y ancora increnentato di 1.

CONNESSI ONE STABI LI TA
-Modalita di trasferinmento dei dati

La nodalita di trasferimento dei dati € analoga a quella per la richiesta di
connessi one.

1 SEQ NUME1500 ACK- NUME5500 DATA=150
R e R TR >B
Ainvia a B 150 byte di dati, in cui il prinm ha come nunero di sequenza
1500. Inoltra lo informa che ha ricevuto con successo i byte fino al 5499
e che attende un pacchetto di dati il cui nunmero di sequenza dovra essere

5500.



2: SEQ- NUME5500 ACK- NUM=1650 DATA=300

B risponde con | a sequenza 5500 richiesta da A e conferma |'arrivo di byte
fino a 1649(1"' ACK-NUM conferma | a ricezione dei byte indicati nmeno 1). A
sua volta invia 300 byte.

3: SEQ NUME1650 ACK- NUME5800 DATA=250
R R R >B
A invia | a sequenza 1650; conferma | a ricezione dei byte fino al 5799
aspettandosi | a sequenza 5800. Invia 250 byte.

4: SEQ NUM=5800 ACK- NUM=1900 DATA=0

B risponde con | a sequenza 5800 e conferna la ricezione dei byte fino al
1899. Non contenendo dati, questo pacchetto non verra confernato.

USER DATAGRAM PROTOCCL

Un' altro protocollo che lavora al livello di trasporto & UDP. Anche se
fondanental mrente eseguono |o stesso lavoro, fra TCP e UDP esistono delle
di fferenze fondanentali

-UDP non richi ede una connessi one attiva;

-UDP & piu vel oce;

-UDP non lavora in byte-stream (flusso di dati);
-UDP non pone controlli sui dati inviati.

Uno dei pregi di UDP, é& la possiblita di inviare nessaggi in broadcasting e
mul ti casti ng.

Detto in parole senplice UDP non € un protocollo di trasporto affidabile, in
quanto i trasferinmenti dei dati sono affidati alla "buona sorte", al contrario
di TCP che numera e controlla tutti pacchetti trasnmessi e ricevuti.

Pertant o, ogni applicazione che wvoglia utilizzare questo sistema di
trasferinento, dovra anche occuparsi di controllare i dati tramte i propri
mezzi .
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Source Port: (16 bit) La porta che verra usata dall'host mttente per inviare i
dat i

Destination Port: (16 bit) La porta che verra usata dall'host destinatario per
ricevere i dati

Lenght: (16 bit) La lunghezza dell' header UDP

Checksum (16 bit) Usato per il controllo della validita dell'header.

Data Cctets: (32 bit) | dati che verranno trasnessi



ADDRESS RESOLUTI ON PROTOCOL

L' ARP € una richiesta di tipo broadcast che viene eseguita su una rete ethernet
quando voglianp comnunicare con un conputer di cui conoscianp solo |'indirizzo
IP. Larichiesta viene fatta contenporaneanente a ogni conputer presente, fino a
gquando quello interessato non rispondera con il suo indirizzo fisico. Fatto
questo, il suo indirizzo fisico verra aggiunto nella ARP-Table del nostro PC
evitando cosi di dover ripetere la richiesta ogni volta che dobbi anb conunicare
con quell a macchi na.

REVERSE ADDRESS RESOLUTI ON PROTOCCL

Antenato del DHCP, svolge |la funzione esattanente contraria a quella de

protocollo ARP, cioé scopre |'indirizzo |P partendo da un indirizzo MAC
(fisico). Questo serviva quando bisognava utilizzare macchine prive di nenorie
di nmassa che a ogni riavvio non potendo disporre del proprio indirizzo IP, per
il senplice fatto che non potevano inprinerlo da nessuna parte, al contrario de

proprio indirizzo fisico che veniva registrato nella nmenoria ROM

I NTERNET CONTROL MESSAGE PROTOCOL

L'ICVWP €& un protocollo usato per il trasporto dei nessaggi di errore e per i
trasporto dei nessaggi di servizio. Opera allo stesso livello di IP, anche lu
si serve di IP per I'indirizzamento dei dati; proprio cone |IP non garantisce

|"arrivo dei nessaggi a destinazione.
ICMP é stato creato perché IP non utilizzava sistem di notifica dei messaggi di

errore che potevano verificarsi durante il trasferinento dei dati. Ha conunque
le sue Ilimtazioni, in quanto non €& in grado di "correggere" |'errore
verificatosi, e comunque non pud conunicarlo ai router internmedi, m solo
all ' host che ha generato il pacchetto. Una particolarita: i nessagi di errore
creati sono progettati per non creare a loro volta altri nessaggi di errore
onde da evitari i classici "broadcast storni.

L' header | CMP

01234567890123456789012345678901
B T T T T T i e S T S S I T Tt ST I S S S
| Type | Code | Checksum |
B T T T T T i e S T S S I T Tt ST I S S S
| Reserved |
T S b I T S e S i it (I TR S SR S T S e e i sl JEIE I S S R SR R SR

Type: (8 bit) Indica il tipo di nessaggio da notificare (vedi piu avanti);
Code: (8 bit) Indica il codice di errore per ogni tipo (vedi piu avanti);
Checksum (16 bit) Usato per controllare la lavidita dell' header;
Reserved: (32 bit) Usato se il tipo di nmessaggio |lo richiede.

Ti pi di nessaggi o:

Tipo 0 (echo reply)

Messaggi o di richiesta

Descrizione: Usato in risposta all'ICVMP tipo 8

Ti po 3 (Destination Unreachabl e)

Messaggi o di errore

Descrizione: Viene generato da un router nel caso |la macchina |a nacchina
richiesta sia irraggiungibile; pud essere creato anche dalla nacchina
destinataria nel caso venga richiesto un servizio non disponibile.

Ti po 4 (Source quench)

Messaggi o di errore

Descri zione: Viene creato dai router che non riescono a gestire i messagg
in arrivo.



Tipo 5 (Redirect)

Messaggi o di errore

Descri zione: Viene generato dai router e contiene I'indirizzo |IP del router
che dovrebbe essere contattato al posto di questo.

Ti po 8 (Echo)

Messaggi o di richiesta

Descrizione: E' wutilizzato per controllare la presenza di un conputer in

rete;

e

generato dal comando Ping.

Tipo 9 (Router Advertisenent)
Messaggi o di richiesta
Descrizione: E' wutilizzato dai router per segnalare |a propria presenza in

rete.

Ti po 10 (Router solicitation)

Messaggi o di richiesta

Descrizione: Forza i router in ascolto a identificarsi

Tipo 11 (Tinme exceeded)

Messaggi o di errore

Descri zi one: Viene generato quando il canpo Tinme To Live (TTL) é O.
Ti po 12 (Paraneter problem

Messaggi o di errore

Descrizione: Indica un problema nei paranetri dell'header.
Tipo 13 (Tinme Stanmp request)

Messaggi o di richiesta

Descrizione: Usato per nisurare |le prestazioni e il debugging.
Tipo 14 (Time Stanmp Reply)

Messaggi o di richiesta

Descri zione: Risposta all'ICMP tipo 13

--------------------- NON Pl U USATO === -cmmmmmmmmmm oo %

--------------------- NON Pl U USATO === -mmmmmm o oo oo e ek

Ti po 17 (Address mask request)

Messaggi o di richiesta

Descri zione: Viene usate per le richieste RARP per scoprire |la naschera
subnet usata dalle macchine in rete.

Ti po 18 (Address mask reply)

Messaggi o di richiesta

Descrizione: Risposta all'ICVP tipo 17

Codi

-Tipo 3

Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi
Codi

c

ce
ce
ce
ce
ce
ce
ce
ce
ce
ce
ce
ce
ce
ce
ce
ce

per

CoNOREWNMRO

i tipi di nmessaggio:

Rete irrangiungibile

Host irraggiungibile

Protocoll o Irraggiugibile

Porta irragiugibile

Necessaria frammentazi one

Tragitto di origine fallito

Rete di destinazione sconosciuta

Host di destinazi one sconosciuto

Host di origine isolato

Rete di destinazione vietata dall amr ni strazi one
Host di destinazione vietato dall amr ni strazi one
Rete irraggiungibile per il tipo di servizio
Host irraggiungibile per il tipo di servizio
Comuni cazi one proibita dall'anmm nistrazi one

Vi ol azi one della precedenza da parte dell' host
Scorciatoia in vigore



-Tipo 5

Codice 0: Reindirizzanmento per rete
Codice 1: Reindirizzanento per host
Codice 2: Reindirizzamento per tipo di servizio e rete
Codice 3: Reindirizzanmento per tipo di servizio e host
File Transfer Protoco
FTP & un protocollo di "alto" livello, infatti opera nello strato Application
dello stack. Conme |la mmggior parte dei protocolli che operano in quello strato

non ha una struttura propria nel vero senso della parola, & piu che altro un
insienme di comandi e funzioni <creati e inplementati per |o svolginento di

particolari servizi. In questo caso, FTP, si occupa del trasferinmento dei file.

Per poter utilizzare il servizio FTP (che deriva dal none del protocollo che
usa), bisogna connettersi alla porta 21 dell'host che o offre, attendere il
banner di benvenuto e quindi loggarsi all'interno del sistema tramte una

procedura simle a questa:

[ Server] 220 FTPDaenpn- Server version X.XX. XX
[Client] USER tuousernane

[ Server] 331 Password required for tuousernane.
[ Server] PASS tuapassword

[server] 230 User usernane |ogged in.

[Cient]

I numeri accanto ai nessaggi del server sono riportati sotto.

FTP utilizza due porte per la trasnmissione: la porta 20 per il passaggio dei
paranetri inerenti il trasferinmento (indirizzo IP, porta, nodalita) e |la 21 per

il trasferinento vero e proprio dei dati
La trasm ssione pud avvenire in due nodi

ATTIVA: Trasnmessi i paranetri, il server rimane in ascolto e aspetta che il
client faccia le richieste;

PASSIVA: E' il client che si nette in ascolto, lasciando al server la facolta di
"gestire" la sessione; ad esenpio €& utile nel caso il server sia dietro a un

firewall che pud rendere difficoltosa | a connessione da parte del client.

Comandi e sintassi:

USER

sintassi: USER <SP> <usernane> <CRLF>

Specifica il none dell'account con il quale ci si loggera nel sistem
PASSWORD

si ntassi : PASS <SP> <password> <CRLF>

Specifica la password relativa al none acoount utilizzato
ACCOUNT

si ntassi: ACCT <SP> <account-information> <CRLF>
Usato per identificare |'account utente utilizzato.

CHANGE WORKI NG DI RECTORY
si ntassi: CWD <SP> <pat hnane> <CRLF>
E' |'equivalente del comando CD di DOS e Linux.

CHANGE TO PARENT DI RECTORY
sintassi: CDUP <CRLF>
Torna i medi atamente alla directory principale.

STRUCTURE MOUNT
si ntassi: SMNT <SP> <pat hname> <CRLF>
E' |'equival ente del comando MOUNT di Li nux.



REI NI TI ALI ZE

sintassi: REI N <CRLF>
Rei ni ziali zza una sessi one utente.

LOGOUT

sintassi: QU T <CRLF>
Term na una sessione utente

DATA PORT

si ntassi: PORT <SP> <host-port> <CRLF>

Pernmette di
utilizzate di

PASSI VE

specificare un indirizzo e una porta diverse da quelle
defaul durante | a sessione

si nt assi : PASV <CRLF>
Attiva la trasnissione in nodalita passiva.

REPRESENTATI ON TYPE

si nt assi :

Comando per il

FI LE STRUCTURE
si nt assi :

Specifica la nodalita di

TRANSFER MODE
si ntassi:

Quest o comando

RETRI EVE
si nt assi :

Quest o comando

STORE
si ntassi:

Quest o comando

STORE UNI QUE
Si nt assi :

E simle a STORE, ma il

APPEND

TYPE <SP> <type-code> <CRLF>
canbio di formato

STRU <SP> <structure-code> <CRLF>
invio dei dati.

MODE <SP> <npbde-code> <CRLF>

specifica il nodo per spedire i dati.

RETR <SP> <pat hnane> <CRLF>

pernette di trasferire una copia del file specificato.

STOR <SP> <pat hnanme> <CRLF>

pernette di creare un file sul server

STOU <CRLF>
file viene creato nella directory corrente

si ntassi: APPE <SP> <pat hname> <CRLF>

Crea un file,

ALLOCATE
si nt assi :

Serve per

RESTART
Si nt assi :

Reinizialliza il

RENAME FROM
si nt assi :

Questo comando specifica i

e seil file gia esiste si limta ad aggiungere i dati.

ALLO <SP> <deci mal -i nteger> [ <SP> R <SP> <deci mal -i nt eger >]
<CRLF>
garantire spazio sufficiente ad un file che deve essere creato.

REST <SP> <narker > <CRLF>
file trasferito.

RNFR <SP> <pat hnane> <CRLF>

vecchi o percorso di un file che deve essere

ri nom nat o.



RENAME TO
sintassi: RNTO <SP> <pat hnane> <CRLF>

Rinomna il file.
ABORT
sintassi: ABOR <CRLF>
Penette |'aborto delle azioni in corso.
DELETE
sintassi: DELE <SP> <pat hnane> <CRLF>
Cancella il file specificato

REMOVE DI RECTORY
sintassi: RMD <SP> <pat hnane> <CRLF>
Cancella la directory specificata

MAKE DI RECTORY
sintassi: MKD <SP> <pat hnanme> <CRLF>
Crea la directory specificata

PRI NT WORKI NG DI RECTCRY
sintassi: PW <CRLF>

Visualizza il percorso della directory
LI ST
sintassi: LIST [<SP> <pat hnane>] <CRLF>
Visualizza i file e le directory presenti
NAME LI ST

sintassi: NLST [<SP> <pat hnane>] <CRLF>
Specifica i file in una directory presente nell'argomento.

S| TE PARAMETERS
sintassi: SITE <SP> <string> <CRLF>
Specifica particolari attivita del server

SYSTEM
sintassi: SYST <CRLF>
E' usato per scoprire che tipo di sistemn gira sul server

STATUS
sintassi: STAT [<SP> <pat hnane>] <CRLF>
Indica |lo stato del trasferinento del file in corso.

HELP
sintassi: HELP [<SP> <string>] <CRLF>
Vi sualizza |’ help. Pud essere usato singolarmente o con un comando come
paranetro

NOOP

sintassi: NOOP <CRLF>
Eseguito questo comando non potranno piu essere eseguite operazioni



Codici di errore del server

200 Commando di okay.

202 Commando non i npl ementato, superfluo in questa zona.

211 Stato di sistemn, o sistemn in replica di un help.

212 Stato della directory.

213 Stato del file.

214 Messaggi o di Hel p.

215 NAME system type

220 Servizio pronto per un nuovo utente.

221 Servizio di controllo di chiusura della connessione.

225 Connessioni Dati aperta; nessuna trasm ssione in progressione.
226 Chiusa connessi one dati .

227 Entra nella nodalita passiva (hl, h2, h3, h4, pl, p2).

230 Utente | oggato, procedere.

250 Richiesta azione file okay, conpleta.

257 "PATHNAME" cr eat a.

331 Nonme utente okay, necessaria password.

332 Necessaria azione per il |ogin.

350 Richiesta azione su file, attendere altre infornmazioni.
421 Service non avviabile, chiusura della connessione.

425 Non poter aprire una connessione dati.

426 Connessione chiusa; trasferinento abortito.

450 Richiesta azione su file non presa.

451 Ri chi esta azione abbortita: errore |locale in processione.
452 Richiesta di azione non presa / Spazio disponibile insufficiente.
500 Errore di sintassi, comando non i ndivi duato.

501 Errore di sintassi nei paranetri o nell'argonmento.

502 Comando non i npl enent at o.

503 Cattiva sequenza dei comandi

504 Comando non inplenmentato per questi parametri.

530 Non | oggat o.

532 Bisogno di un account per copiare i files.

550 Richiesta di azione non presa. (file non trovato)

551 Richiesta di azione abbortita: tipo pagina sconosciuto.
552 Richiesta azione su file abbortita.

553 Richiesta di azione non presa.

TELNET

Telnet €& un protocollo (e un progranma) utilizzato per effettuare login da
renpbto. Vuol dire che, dal proprio conputer €& possibile wutilizzare delle
macchi ne non fisicanmente presenti come se fossero queste |l e macchine che stianp
utilizzando. Telnet & presente di default nella maggior parte dei sistem che
utilizzano TCP/IP come windows o unix e per utilizzarlo general nente basta

lanciare il comando Telnet dal pronpt dei comandi, seguito dal none host o
dall’indirizzo IP della macchina a cui voglianp connetterci. Cone inpostazione
predefinita, il server telnet accetta connessioni sulla porta 23. La gestione
della connessione da parte del server €& particolare, in quanto non ¢& il

programa server proprianente detto a eseguire questa funzione: nel momento in
cui | a connessione viene accettata, viene creato una sorta di processo “figlio”
a cui verra passata la trasnissione dei dati; sara questo processo a far
interagire il client telnet con il sistena operativo contattato. Un esenpio d
sessi one tel net:



CLI ENT TELNET » | SERVER TELNET

Ri chi este Servizio

Creazi one processo
figlio

>

PROCESSO FI LI O

!

S| STEMA OPERAT| VO

La connessione tra client e server
vi ene gestita dal processo figlio

Ecco conme appare ai nostri occhi una sessione Tel net:

[ sdF-eiworg 4 CRT

Fiie  Edit  Wiew  Options  Tramsfer Soriph Stdrdow  Helg

HHIE ERQ B8 g 2 @

=10jx]

zdf-eu.org
if rew login Tnew” ..,
|1logint devision

Password:

Fleaze read the “khoard” for info ..
Try "com”™ to chat with other users ..
Interested in TOPS-207 type "twernex" .,

| MySCL databasze iz now here!l join "OIBRT today

S50F T-shirtz will arrive Friday! Orcder gours
by typing “order”™ now!

Type “help” for commands

sdf ¢ Auddd/didevizions

-

Ready, [Telnet [19, 22 |24 Rows, 80Cols WTIOD | [NUM 2

La trasnmi ssione dei caratteri si basa sul concetto standard di NVT (Network
Virtual Terminal); questo per evitare che sorgano delle inconpatibilita durante
I"invio di sequenze di escare, la cui interpretazione dipende nornel nente da

sistemn operativo (ad esenpio il ritorno a capo in alcuni € CR-LF, in altri LF e
in altri ancora CR). Per |a conunicazione possono essere wusati tutti i 128
caratteri stanpabili e una serie di caratteri non stanpabili, riconosciute da

denmone Tel net cone vere sequenze di comandi:



Codi ce: 240 Nome conmndo: SE
Fi ne del negoziato per |’ attivazione dei paranetri opzionali

Codi ce: 241 None conmndo: NOP
Nessuna oper azi one.

Codi ce: 242 None conando: DATA MARK

Viene inviato in conbinazione con il flag Ugent Data di TCP e avvisa il server
Tel net di analizzare il flusso di dati alla ricerca di comandi che richiedono
inoltro i medi ato.

Codi ce: 243 None conmndo: BREAK
St andard NVT del conmando BREAK

Codi ce: 244 Norme comando: | NTERRUPT PROCESS
Interruzi one del processo.

Codi ce: 245 Nonme comando: ABORT OUTPUT
E |’'interruzione dell'output di un progranma.

Codi ce: 246 Nonme comando: ARE YOU THERE
Dice al client di dare un segnho di “vita” in nmpdo da confermare la propria
presenza

Codi ce: 247 None conando: ERASE CHARACTERS
Cancella |'"ultinm carattere inviato.

Codi ce: 248 None conmando: ERASE LI NE
Cancella |'ultim |inea inviata.

Codi ce: 249 Nonme comando: GO AHEAD
Vi ene inviato quando un processo non pud proseguire in mancanza di input.

Codi ce: 250 Nome comando: SB
Inizio del negoziato per |’attivazione dei paranetri opzionali.

Codi ce: 251 Nonme comando: WLL

-Se inviato cone richiesta:

E' stata attivata |ocalnmente un' opzione e chiede che venga attivata anche
dall’altra parte

-Se inviato cone risposta:

E' stato chiesto se €& possibile attivare un’'opzione. WLL €& la risposta
affermati va.

Codi ce: 252 Nonme comando: WONT
E stato chiesto se €& possibile attivare un’'opzione. WONT €& la risposta
negati va.

Codi ce: 253 Nonme conmando: DO

-Se inviato cone richiesta:

Chi ede se €& possibile attivare un’ opzi one.

-Se inviato conme risposta:

L' opzione attivata in renpto & confermata anche su questo sistena.

Codi ce: 254 Nonme comando: DONT
L' opzione attivata in renpto & stata rifiutata.



TRI VI AL FI LE TRANSFER PROTOCOL

Il Tftp € un protocollo simle al protocollo FTP, ma nolto limtato in quanto
pernette solo la lettura/srcittura di file e mail da un server ad un altro. Non
€ possibile listare il contenuto di una directory e non €& prevista nessuna
procedura di autentificazione dell’utente.

Il protocollo Tftp utilizza il protocollo UDP per il trasferinento dei dati.

Le nodalita di trasferimento utilizzabili sono:

netascii, che definisce una codifica dei byte in caratteri ASCIl a 8 bit, invece
che 7 bit secondo | o USASCI |

octet, che corrisponde al nodo binario delle versioni precedenti, caratterizzato
da byte di 8 bit generici

mai |, che corrispondono a caratteri netascii, spediti da un utente

| pacchetti manipolati da Tftp sono:

RRQ (Ri chiesta di Lettura)

WRQ (Richiesta di scrittura)

DATA (invio di un bl occo)

ACK (notifica)
ERROR (Errore)

Non esiste una procedura vera e propria per stabilire una connessione. |l server
che fa richiesta di Ilinmtera a inviare un pacchetto RRQ nel caso sia
intenzionato a | eggere e un WRQ nel caso sia intenzionato a scrivere.
Pacchetti RRQ V\RQ
Byte > 012345678901234567890

L R i I B R R e S i ol TIE BT S I R R R

| O C| _ [N | NI

| P O File name | Y| Mode | Y|

| Dl | L] | L

| E IL] |L]

B R T i i T S S S e e S e
Op Code: (2 byte) Contiene il codice operativo del pacchetto (RRQ = 1, WRQ = 2);

File name: (lunghezza variabile) contiene il none del file da trasferire in
formato netascii

Null: (1 byte) Serve per terminare il canpo File Naneg;

Mode: (lunghezza variabile) Indica una delle tre nodalita di trasferinento;

Null: (1 byte) Serve per terminare il canpo Mode;

I pacchetti RRQ e WRQ vengono usati rispettivamente per le richieste di lettura

e scrittura su un server

Pacchetti DATA:
Byte > 012345678901234567890

B S s S S il i T s s o e e

| D B |

| A L] Dat a

| T 9 |

| Al (C |

I I Kl |

B S s S S il i T s s o e e
Data: (2 byte) Contiene il codice operativo del pacchetto (3);

Bl ock:
Dat a:

(2 byte) E il nunero del pacchetto inviato;

(lunghezza variabile fino a 512 byte) Sono i dati veri e propri trasmessi;



Il pacchetto DATA é il pacchetto che contiene i veri dati da trasnettere.

Pacchetto Ack:

Ack: (2 byte) Codice 4

Bl ock: (lunghezza variabile) Contiene |o stesso nunero del pacchetto Data di cui
questo & la notifica.

Viene utilizzato per notificare la ricezione di un pacchetto.

Pacchetto Error:

Byte > 01 23456789012345
B S R e T TR e
| El # [N
| R E o | Ul
| R R Messaggio di errore |L]|
| 94 R | L]
| R 9 [
I | R [
T S R T S S A S

Error: (2 byte) Codice operativo 5

#Error: (2 byte) Codice dell’ errore

Messaggi o di errore: (lunghezza variabile): Contiene una breve descrizione
dell’errore

Null: (1 byte) Carattere di term nazione.

Tftp viene general mente usato su stazioni senza disco fisso o da Terminali X per
il trasferinmento di immgini di disco, files e font.

Altre applicazioni non sono possibili in quanto ogni aspetto della sicurezza
riguardante Tftp deve essere curato dall’anm nistratore di sistenn.

Si npl e Net wor k Managenent Protoco

SNMP €& un protocollo che lavora al livello di applicazione. E utilizzato per |la
gestione della rete, in quanto e in grado di raccogliere tutti | dati
riguardanti le periferiche o qualsiasi cosa connessa alla rete, valutarne |e
prestazioni, notificare probleni e errori ed eventualnente aiutare nello
sviluppo della rete stessa |’anm nistratore di sistenn.

SNMP utilizza tre conponenti per il proprio funzi onamento:

i nodi gestiti;

| " agent e:

| NMS, ovvero il sistema di gestione.

I nodi gestiti sono router, hub, bridges, stanpanti e qualsiasi altro nezzo che
possa conunicare all’esterno della rete; |'agente € un software che si occupa di
raccogliere le informazioni e di renderle disponibili a SNWP;, |'NMs e il
sistema di gestione della rete, il sistema che si occupa di nonitorare le
prestazioni e gestire le risorse richieste.

Le conunicazioni tra NM5S e dispositivi avviene tramte i MB, una sorta di

di chiarazione di variabile a disposizione di ogni conmponente, che tengono
traccia di tutte le sue caratteristiche.



SERVER SNWP

M B <« > M B ) M B
DI SPOSI TI VO A DI SPOSI T1 VO B DI SPOSI TI VO C
Il MB contiene il profilo
di ogni dispositivo connesso.

L’ agente comunica col MB
per la raccolta dati

Esenpio schematico dell’entita SNMP, ovvero dell’'insiene dei processi che
si mul t aneanment e | avorano su una stazi one SNVP:

ot m o m ot o o ot o m e o o e e e e e o e e e e e e e e ioooao-- +
| SNMP Entity |
I I
| o m m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e m e e m o +|
| | Applications |
| | Feom e e e oo - e + | |
| | | Command | | Notification | |
| | | Generator | | Originator I L T +
| |+ - L + | Proxy | | Cther | |
| ] +---------- L + | Forwarder | |Application(s)|]| |
| | | Command | | Notification | +----------- L R +
| | | Responder | | Receiver | | |
| ] A--eeeme- - E S + |
IR e e + |
| N N N N |
I I
| v \% \% % |
| Fememmea s Femmmema T Femmm e e e aaa + |
I n I
| | e e e e e e e eeee e o B + |
| | | Message Processing | | Security | ]
| Dispatcher v | Subsystem | | Subsystem |
| e * O PERREEEEE N ||
| | PDU Dispatcher | | +->] vimP I ] B T + | |
| ISR + 1 || aher |1
|| | | AR SRR + 1 || security | | |
[ | | +-> v2cMP * | <---> | Model L1
| | Message I I I B 1
| | Dispatcher <-------- >+ | | ]
|| | | AR EERREEEEE i N w1
|| | | +->] v3MWP * | <--->| | User-based | | |
| | Transport I I B + | | Security | ]|
| | Mapping || RRELEEELEEE + | | | Model |1 ]
| | (e.g RFC1906) | | +->| otherMP * |<---> +------------- + | |
| e + b 1] | |
| N T e + e e e e e aeaaaa + |
| | |
Fommmm e aa [ i e +
v
o e e oo +
| Net wor k



L' accesso agli oggetti MB pud essere di lettura/scrittura o sola lettura, e
viene gestito da uno schenma di autentificazione, che garantisce |’ autenticita
dei messaggi SNWP

Sinple Mail Transfer Protocol

Il Simple Mail Transfer Protocol e wun protocollo che lavora al livello
applicazione ed € quello che si occupa di gestire la posta che inviano.

Di default la porta del servizio SMIP & la 25.

Nonostante esistano nolti client (Qutlook, Eudora, Incredimail ecc.) che si
occupano della gestione del servizio, questo pud essere utilizzato anche
“manual mente”, magari utilizzando un senplice client Telnet per connettersi e
seguire |le procedure stabilite per I’invio di una mail; questo €& possibile
perché i conmandi utilizzati sono in chiaro e di facile conprensione/utilizzo.

Nei due casi apparirebbe cosi:

@ik Prova SMTP = =l £3)
J Fle. Modfics Visushzzas Inserssl . Fomate Strumenti Messaagin 7 |
i A . = FAELC, #
‘ = ¥ @B & = Gy v 0 |
Invia Tadlis EpiE Incolla anmulla Controll - Controlloa.., Allega
[ra: |vegeta@hackﬂralliance.net (Y3GET[A] Hacker Alliance) ﬂ

A |ARRET] hackeraliance. et
GEce |
Oggetto:  [Prova SMTP

Ciao Jarret, Questo & un esempio di utilizzo diun client SMTE.

S

Invio di e-nmmil con Qutl ook



[ I not connected - mail.libero.it - ERT = I Ellﬁi
File Edit Mew Opkions 'fran.sﬁer' Script window  Help

989 =e]|EEa|mw o0

220 smtp3,libero.it ESMTF Service (6.59.023) ready
Rsst '

250 FSET

Helo libero.it

260 smtp3,libero,it

Mail From? <vegetal@hackeralliance.net>

250 MAIL FROM:<vegetafhackeralliance.net> 0K

Fopt To: <jarreti@hackeralliance,net> ]
260 BFCPT TO:<jarretiBhackeralliance.nets> OK |
Data

354 Start mail inputt end with <CELF>,<CELFX
From: "WEGETCAI" <wegetalhackeralliance.netl
To: "[LJARRET1" <jarretBhackeralliance.net’
Subject.: Prova messagzio SMTIFP con Telnet

Ciao Jarret, Questo & un esempio di come =i irwia una e-mail con Telnet.,

éEG CEDE121BEQOLIOTA5E > Mail accepted
guit
221 zmtpd,libero,it QUIT

-

Ready | |24, | |25Rows, 80Cols WTIOO | UM

invio di e-mail tramte client Tel net.
Codici di errore e comandi sono descritti di seguito.

Comandi e sintassi:

HELLO
sintassi: HELO <SP> none_provider.it /.net/.org/.comecc. <CRLF>
Appena connessi, il server si identificherd con banner
Il client risponde col comando HELO seguito dal nome provider con cu
si anpb connessi

MAI L
sintassi: MAIL FROM <SP> <indirizzo_mil_mttente@rovider> <CRLF>
Al'l" inizio della transizione, il comando MAIL indica |’'indirizzo del
mttente.

RECI Pl ENT
sintassi: RCPT TO <SP> <indirizzo_mail_destinatari o@rovider> <CRLF>
Indica l'indirizzo del destinatario (recipient = ricevente).

DATA
sintassi: DATA <CRLF>
Dopo questo comando, il server riconoscera tutto quello che viene scritto
conme testo della mail. Per indicare la fine della mail, al ternine del
corpo, si dovra inviare |la sequenza <CRLF>. <CRLF>:

corpo della nmuail &--- corpo della mail + invio

&--- <CRLF> (invio)
<--- punto (.)
&--- <CRLF> (invio)

Mai | accepted &--- risposta del server



SEND

sintassi: SEND <SP> FROM <rever se-pat h> <CRLF>
Invia una mail a uno o piu termnali

SEND OR MAI L

sintassi: SOWM <SP> FROM <reverse-pat h> <CRLF>

Serve per spedire un messaggio ad un ternminale, o, se questo non & attivo

alla sua mail - box.

SEND AND MNAI L

sintassi: SAM. <SP> FROM <reverse-pat h> <CRLF>
Invia la mail sia al termnale che alla nmail-box.

RESET

VERI

sintassi: RSET <CRLF>

Resetta la transizione, svuota i buffer e pernette di ricominciare da

capo.

FY
sintassi: VRFY <CRLF>
Verifica la presenza di una mail

EXPAND

HELP

NOCOP

QUIT

TURN

Codi

211
214
220
221
250
251
354
421
450
451
452
500
501
502
503
504
550
551

sintassi: EXPN <SP> <string> <CRLF>

sintassi: HELP [ <SP> <string>] <CRLF>
Restituisce un aiuto sul comando passato come paranetro

sintassi: NOOP <CRLF>
Indica di non poter effettuare nessuna operazione.

sintassi: QU T <CRLF>
Indica la fine della transi zi one.

sintassi: TURN <CRLF>
Indica al server di invertire i ruoli. Se il server accetta
di ventera un client SMIP.

ci di errore del server

System status, or systemhelp reply

messaggi o di Help

<domai n> Servi zio pronto

<domai n> Servi zio ha chiuso il canale

Ri chi este di azione conpletata, OK

Utente non locale; si spedira a <forward-path>

Inizia |"input dei dati; finisce con <CRLF>.<CRLF>

Servi zi o non avvi abile

Ri chi esta di azione non avviabile [E.g., mail-box piena]

Ri chi esta di azione abortita: errore |locale durante il processo
Ri chiesta di azione abortita: spazio di sistemm insufficiente
Errore di sintassi, comando non riconosci uto

Errore di sintassi nei paranetri o negli argonenti

Comando non i npl enent ato

Cattiva sequenza del comando

Paranetri del comando non inplenmentati

Ri chi esta di azione non presa: mmil-box inavviabile

Utente non | ocal e; per favore prova <forward-path>

| ui

stesso



552 Richiesta di azione abortita: si eccede |'allocazione di spazio
553 Richiesta di azione non presa: none della mail-box non pernesso
554 Transazione fallita

Post Office Protocol v3

Cone SMIP, POP3 €& un protocollo che si occupa di gestire la posta; in questo
caso viene gestita quella che prelevianbp da un server. Anche qua € possibile
utilizzare un client di posta o utilizzare il servizio nmanual nente tramte un
senplice client Tel net.

Di default la porta utilizzata da questo servizio & la 110.

Una cosa che | o distingue dal protocollo SMIP é il fatto di dover utilizzare una
usernane e una password per poter accedere al servizio.

| comandi del servizio sono:

USER
sintassi: USER <SP> usernanme <CRLF>
Al'l” inizio della transizione, il comando USER indica il nome utente con
il quale si vuole accedere.
PASS
sintassi: PASS <SP> password >CRLF>
Segue senpre il comando USER e indica |a password relativa al nome utente
utilizzato.
QT
sintassi: QU T <CRLF>
Term na | a sessione di |avoro.
STAT
sintassi: STAT <CRLF>
Chiede infornmazioni sullo stato della posta. |l server rispondera
i ndicando il nunero dei nessagi presenti e la |loro dinensione totale.
LI ST
sintassi: LIST <SP> nunero nessaggi o <CRLF>
Se inviato singolarmente restituisce |’ output del comando STAT per ogni
messaggi o presente. Se i nviato con un paranetro, restituisce
|"identificativo del messaggi o seguito dalla sua dinensione in ottetti.
RETR
sintassi: RETR <SP> nunero nmessaggi o <CRLF>
Chi ede che vanga visualizzato il nessaggio richiesto.
DELE

sintassi: DELE <SP> nunero nmessaggi o <CRLF>
Marca il nmessaggio definito per |la cancellazione. La cancellazione
effettiva verra eseguita al successivo aggi or nanent o.

Gdi nessaggi restituiti dal server possono +OK in caso di esecuzione riuscita e
—ERR in caso di esecuzione fallita.

Esenpi o di sessi one POP3:

[ Server] +OK Server POP3 version X.XxX

[Client] USER yyy

[ Server] +OK (La casella yyy esiste)

[Client] PASS

[ Server] +OK 3 (messaggi in casella)

[Client] STAT

[ Server] +OK 3 15467 (nuneri nessagi presenti e peso totale)
[Client] RETR 3

[ Server] +OK 670 (spedisce il prinmo nessaggi o)



[ Server] .

[Client] DELE 2

[ Server] +OK (il secondo nmessaggi o € stato cancell ato)
[Client] QUT

[ Server] +OK

Il resto dei protocolli che ho annunciato |i tratterdo in una seconda parte de
docurmento. Per il nonento sorbitevi questo
La storia & |la stessa; per conmenti, suggerinenti, chiarinmenti, dubbi, insulti e

madonne, qua:
veget a@ackeral | i ance. net



